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Blockchain

Banco de dados distribuido que registra todas
as transacoes e as mantém imutaveis
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'Ethereum

Plataforma de aplicagdes descentralizadas que
executa contratos inteligentes em blockchain
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DApp

Aplicagéao frontend

Ether (gas)
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Smart Contract

Regra de Negocio

/
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Smart
Contract
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Smart Contract

o
) contrato
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~ Solidity

Linguagem de programacao de tipagem estatica
para o desenvolvimento de contratos inteligentes
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Visibilidade

-~ ,,,\\
e Public: podem ser chamadas por funcdes do préprio contratos

herdados ou por usuarios externos.

e External: podem ser acessadas some
chamada pelo proprio contrato.

do possivel ser

S somente p

adgés pelo propri tos herdados.
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Visibilidade

~

Mantenha suas fungées private ou internal,

a menos que haja necessidade de interacdo externa.
\
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Armazenamento de varidaveis

e Memory: utilizada para valores temporarios.

E apagada entre execucdes distintas e é

e Storage: utilizada para armazenar variaveis
E mais cara pois € gravada no blockchain.

//

0 contrato.




Armazenamento de varidaveis

N

Variaveis locais (memory) e de est (storage) serao sempre

s

publicas para leitura, mesmo se cadas como private.
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Tipos de funcgdes

e view: funcido que nao modifica o estado na bIoW\

e pure: fungdo que nao lé e ndo modifica o estado na blockchain

)
e payable: permite que o TH na cucao da fun
‘ N

N
)

cao




Enviando ETH

\
e transfer() lanca erro e para a execucao cas%/

),

NAO ES

Q

alta de
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gas
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Enviando ETH: transfer() vs. send()

nsg.sender.transfer(balance); equire(msg.sender.send(balance));
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Fallback function

e Aquela que ndo deve
ser nomeada

e Nao possui argumentos

e E ndo retorna nada!

E pra que serve entdo???  rouart



Fallback function

e E executada quando o contrato recebe ETH/\

=5

Ou quando se tenta executar um

de nome invalid

~
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D NO contrato
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Fallback function

e Sem fallback function, o ETH enviado sera W\

e Um fallback executa com 2300 de *gas

o Gas insuficiente para trabalhar c iaveis em STORAGE

©)
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Fallback function
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Fallback function

e Um fallback pode executar com mais gas, caso is iqu;explicitb

e No caso de um contrato enviar ETH para outro, pode chamar a

s

funcao addr.call.value(x)()

o Dessa forma, o fallback peracoes mais caras

N
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Fallback function
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DIAS DEPOIS, VENDO UM
cOHPIGO PO ALONSO...

%F ($num_pagina<10)

Boas praticasde | & """
programacao

echo "Exibir paginacao";




Style Guide

e Indentacao: 4 espacos por nivel

e Tabs ou Espacos? Espacos |
e Tamanho maximo de linha: 79 ou 99 caracteres |

e Estruturas de controle, declara funcdes e variaveis

e Funcdes modifiers R
e Convencoes de no«\ nclatira ™
B
~ P _—
do contrat -
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Loops

rddég\\\\

a partir
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Custo

O consumo de gas tem impacto direto na estrutur

de custos da organizacao
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Custo - OPCODE

Operation Gas Description

ADD/SUB 3 Arithmetic operation

MUL/DIV 5 Arithmetic operation

ADDMOD/MULMOD 8 Arithmetic operation

AND/OR/XOR 3 Bitwise logic operation

LT/GT/SLT/SGT/EQ 3 Comparison operation

POP 2 Stack operation

PUSH/DUP/SWAP 3 Stack operation

MLOAD/MSTORE 3 Memory operation

JUMP 8 Unconditional jump

JUMPI 10 Conditional jump ,

SLOAD 200 Storage operation

SSTORE 5,000/20,000 Storage operation

~ BALANCE 400 Get balance of an account

//// CREATE 32,000 Create a new account using CREATE \\\\\\\\
. CALL 25,000 Create a new account using CALL -

( K J |



Manipulacao de

varidveis de storage

Corresponde a instrucdo SSTORE

20.000 de gas para guardar novos dados —

5.000 de gas pra alterar dados *

~

/

o Com excecdo de uma alteracdo que zera um dado (Gas refund)

/
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Manipulacao de
varidveis de storage

D
Recomendacao:

//
Escreva o minimo po s%kn\a \orage
i >




Manipulacao de
varidveis de storage
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Manipulacao de
varidveis de storage
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Custo de deploy

alue) public {

106.297 gas e 100.123 gas




Custo

e EVM armazena as variaveis em slots de 32 bytes

e \ariaveis que ocupam espago me “‘empacotadas”
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Custo

FOHAT



Custo

FOHAT



Criacao de contrato

e Evitar usar um contrato para armazenamento de dado somente

CE User
256 public amount;
bool public isAdmin;




Criacao de contrato




Criacao de contrato




“Reembolso” de gas

e Operacoes que alteram o estado da blockchain s&o cara

o Ex: Criar contratos, guardar dados em um contrato.

e Para incentivar as pessoas a liberarem espaco que ndo sera mais

FOHA




“Estoque de gas”

GasToken.io
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Seguranca

THIS IS FINE.

~~Martin Swende (DEVCON3) -

-
~ —

“Everyone here is a target for attack. Be pa/;aﬁ'?idl’\

OHAT



Seguranca

e Se houver um bug, nao € possivel atualizar e corrigir o cé
e Qualquer erro pode levar a consequéncias terrivei

e Disneylandia para hackers

o Baixo esforgo, altos retornos e

m ter
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Restricao de Acesso

ple 'l
tor() public

msg.sender;

function transferOwnership(address _newOwner

owner = _newOwner;

}
}




Withdraw function

e O contrato ndo deve enviar Ether durante uma alteraca estado
o Recomendado: Salvar o saldo dos usuarios em mapping (address => uint)

uma fungao especifica

Q\\ /
o rom
. - - N

o Usuario realiza o saque do saldo através

e King of Ether Hack




Withdraw pattern

function becomeRichest()
value > mos
est.transfer

} else {
return false;




Withdraw pattern

thdrawals[richest

msg.sender;
mostSent = msg.value;
return true;
} else {
return false;

- - o - 7 o = Vala Al o=
y nAtlind nandi1nalWi +hr I
¢ ) |l o | | 1( 1]\ |
u NnC / \ |
dinawWithdrawal sl msa
CHIYYY L LTIL awa Lo | ISy

msg.sender.transfer(amount);

s[msg.sender];




Re-entrancy

M

Um contrato (A) pode chamar outro contrato (B) e transferir o\controle\c\fex
Ether para o contrato (B), possibilitando que (B) chame (A) novamente
antes que essa interacao seja concluida.

izar um loo 4'\ecursivo,

I
)
///’
////
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Re-entrancy

-und {
napping(address => uint) shares;
function withdraw() public {

if (msg.sender.send(shares[msg.sender]))
shares[msg.sender] = 0;




Re-entrancy

Fund {
napping(address => uint) shares;
function withdraw() public {

if (msg.sender.call.value(shares[msg.sender])())
shares[msg.sender] = 0;




Re-entrancy

Contrato de Ataque }

The DAO hack function collect() ble {

fund.put.value(msg.value)();
fund.withdraw();

}

function () le {
i .balance >= msg.value) {
fund.withdraw();
}
}

function kill () {
selfdestruct(msg.sender);




Re-entrancy

ity 0.4.18;
ct Fund {
mapping(address => uint
function withdraw()

var share = shares[msg
hares[msg.sender] 0)

g.sender.transfer(sh




Overflow/Underflow

e Tipos de dados de tamanho fixo para inteiros na >

ltar em numeros fora do

imeros no intervalo [0..255].

_
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Overflow/Underflow

public -
int public max = 2**256-1;

Flow( ) public {

flow() public {




Overflow/Underflow

L internal pure returns
if (a ==
return 0;

SafeMath Library }

asse ( C
rFeturn c;

}

OpenZeppelin

uncti L\ internal pure returns
return a

}

internal pure

internal pure return

returEnYc:

}




Overflow/Underflow

for uint
0 = 0;
Iint public max = 2**256-1;

public {

w( )
d(1);




Ethereum Networks

e mainnet (default) main Ethereum network

e kovan or testnet the fast Ethereum test network

e ropsten the old Ethereum test network

e classic Ethereum Classic network

e classic-testnet original Morden testnet and current Ethereum Classic testnet

e expanse Expanse network

e dev a Private development chain to be used locally, submitted transactions are inserted into blocks instantly P
without the need to mine

e musicoin Musicoin network

ellaism Ellaism network

tobalaba EWF Tobalaba network

FOHA




Energy Web Foundation

FOHAT

ADVANCED ENERGY SOLUTIONS

(9 AEs

we are the energy

ENERGY
BLOCKCHAIN

The Energy Web is unleashing
blockchai iolindl SIEMENS

. [en uify for life

=» Slock.it "

Energy Web Foundation (EWF) has pioneered an enterprise-grade blockchain platform tailored to the sector’s

regulatory, operational, and market needs. EWF is the world's largest energy blockchain ecosystem—a growing
community of over 100 energy market participants who we work with to bring energy blockchain solutions to
market. The Energy Web has become the industry’s largest energy blockchain ecosystem and leading choice for @

decentralized technology powering the world’s energy future.

Shell
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Testnhet

e Testnet € uma rede de testes publica do Ethereu
e E gratuita, porém insegura
e Na testnet: |

o Ethers sao faceis de ser obtidos

o Ethers ndo poss lor como criptomoeda

=
~ _
~ ~
~ -
~ -
_
- -
~ -
~_
~_ -
~_ \_— —-—
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Testnhet

Faca deploy e teste os seus
juc3

ntratos na t

na mainn
\

estnet

1et.
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Frameworks/IDE’s

>

(:);::)enzeppelin TRUFFLE qdmdw, /Embark remIX

goo0.gl/gJxR16 goo.gl/bGonkq goo.gl/ZXqTvNe  goo.gl/dELuzR goo0.gl/cp6udh

FOHAT


https://goo.gl/bGonkq
https://goo.gl/ZXqTvNe
https://goo.gl/dELuzR
https://goo.gl/cp6u9h
https://goo.gl/gJxR16

0 TESTSWONT FRIL

" IE;YOU DON'T WRITE TESTS



import "truffle/Assert.sol";
import "../contracts/MetaCoin.sol";

contract TestMetacoin {
function testInitialBalanceWithNewMetaCoin() {
MetaCoin meta = new MetaCoin();

int expected = 10000;

Assert.equal(meta.getBalance(tx.origin), expected, "Owner should have 10000 MetaCoin initially");




Testes

$ truffle test

Compiling ConvertLib.sol...
Compiling MetaCoin.sol...
Compiling truffle/Assert.sol

Compiling ../test/TestMetacoin.sol...

TestMetacoin
v testInitialBalanceWithNewMetaCoin (69ms)

1 passing (2s)
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Auditoria
1.} Code Review

b 1 4
H H BN
Mythrill Zeppelin SOLIDIFIED
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T0 BE A GREAT JEDI

e qithub.com/ethereum/wiki/wiki

* solidity.readthedocs.io

e ethdocs.orq

FOHAT



https://github.com/ethereum/wiki/wiki
https://solidity.readthedocs.io
http://www.ethdocs.org

Obrigado!

®© andre@fohat.co ® rafael@fohat.co
C) @aferreirad4 () @capaci

©® @aferreiras4 ® @capacirafael
() @aferreira44 (x) @rafaelcapaci

Link dos slides: FOHAT

bit.ly/smart-contracts-tdc-2019 POy A L
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